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Politica de Prelucrare a Datelor (GDPR)
Angajamentul nostru pentru securitatea si confidentialitatea datelor dumneavoastra.

1. Cine suntem (ldentitatea Operatorului)

Datele cu caracter personal sunt prelucrate de SC TELIS SOFT SRL (denumita in continuare "NexSign" sau "Operatorul"), persoana
juridica romana, cu sediul in SAT CAIATA, COM. SIHLEA, JUDETUL VRANCEA, inregistrata la Reg. Com. sub nr. J39/11/2024, CUI
49366099.

in sensul legislatiei, NexSign actioneaza in dubl3 calitate:

e Operator: Pentru datele contului dumneavoastra de utilizator (facturare, login, contact).

e Persoana imputernicitd (Processor): Pentru datele personale continute in documentele pe care le incarcati, le generati sau le
trimiteti spre semnare tertilor prin platforma. in acest caz, Dumneavoastra sunteti Operatorul datelor, iar noi asiguram doar
infrastructura tehnica.

2. Categoriile de Date Colectate

Pentru furnizarea serviciilor, colectam urmatoarele categorii de date:

e Date de Identificare: Nume, prenume, CUI/CNP (pentru facturare), semnatura olografa digitizata.

e Date de Contact: Adresa de email, numar de telefon.

e Date Tehnice (Jurnal Audit): Adresa IP, tipul browser-ului, data si ora accesarii, amprenta digitala (hash) a documentelor
semnate. Acestea sunt critice pentru validitatea juridica a semnaturii.

e Date Financiare: Istoricul platilor (nu stocam datele cardului; acestea sunt procesate securizat de procesatorul de plati).

e Date din Surse Publice (ANAF): La utilizarea functiei de import, preluam date publice despre companii (hume, adresa, stare
platitor TVA) din baza de date ANAF.

3. Scopurile si Temeiul Legal al Prelucrarii

Scop Temei Legal (GDPR)
Creare cont, utilizare platforma, semnare documente Executarea contractului (Art. 6.1.b)
Facturare si raportare fiscala Obligatie legala (Art. 6.1.c)
Securitate (Log-uri), prevenire frauda, audit semnaturi Interes legitim (Art. 6.1.f)
Comunicari comerciale (Newsletter) Consimtamant (Art. 6.1.a)

4. Utilizarea Inteligentei Artificiale (Al)
Platforma NexSign utilizeaza algoritmi de Inteligenta Artificiala pentru functiile de "Consultant Juridic" si "Generare Contracte".

e Confidentialitate Al: Datele trimise catre modulul Al sunt procesate strict pentru generarea raspunsului solicitat.

® Non-Antrenare: NexSign NU utilizeaza datele confidentiale din contractele dumneavoastra pentru a antrena modele publice de
Al

® Procesare Automatizata: Utilizatorul este informat ca rezultatele sunt generate automatizat si nu reprezinta o decizie umana cu
efecte juridice directe asupra sa, ci doar un suport in redactare.

5. Unde si Cum Stocam Datele
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Datele sunt stocate pe servere securizate situate in cadrul Uniunii Europene (UE/SEE). Implementdm masuri tehnice avansate:

e Criptare: Toate fisierele sunt criptate in repaus (AES-256) si in tranzit (SSL/TLS).
e Control Acces: Accesul la date este restrictionat strict pe baza de roluri ("need-to-know basis").
e Backup: Copii de siguranta zilnice, criptate, pentru prevenirea pierderii datelor.

6. Durata Pastrarii Datelor

e Cont Activ: Pe toata durata existentei contului de utilizator.

e Date Fiscale (Facturi): 10 ani, conform legislatiei contabile din Romania.

e Jurnale Audit (Log-uri Semnatura): Pastrate pentru o perioada de minim 5 ani sau cat timp este necesar pentru a dovedi
validitatea juridica a semnaturii in caz de litigiu (Interes Legitim).

e Stergere Cont: La solicitarea de stergere, datele sunt eliminate in termen de 30 de zile, cu exceptia celor pe care suntem
obligati legal sa le pastram.

7. Drepturile Dumneavoastra

Conform GDPR, beneficiati de urmatoarele drepturi:

Dreptul de Acces: Sa cereti o copie a datelor detinute.

Dreptul la Rectificare: Sa corectati datele inexacte.

Dreptul la Stergere: ("Dreptul de a fi uitat"), cu exceptia datelor necesare legal.
Dreptul la Portabilitate: Sa primiti datele intr-un format structurat (CSV/PDF).

*Nota: Stergerea jurnalelor de audit (Audit Logs) pentru documentele deja semnate nu este posibila imediat, deoarece ar invalida
contractele respective. Acestea vor fi anonimizate sau arhivate securizat.

8. Destinatari si Transferul Datelor

Nu vindem datele dumneavoastra. Datele pot fi transmise strict catre partenerii esentiali functionarii:

® Procesator de plati (ex: Stripe/Netopia) - pentru incasari.
e Furnizori de servicii Cloud/Hosting - pentru stocare.
e Autoritati Publice (ANAF) - doar la solicitarea expresa legala a acestora.

Contact Responsabil Protectia Datelor (DPO)

Pentru exercitarea drepturilor sau intrebari legate de GDPR, ne puteti contacta:

e = Email: contact@nexsign.ro
° Telefon: 0774038669
e (® Termen Raspuns: incercam sa raspundem tuturor solicitarilor in termen de 30 de zile.
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